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Para konusunda özellikle dikkatli olun! Özellikle hesap ve 
kredi kartı verileri konusunda dikkatli olmalısınız ve bunları hiçbir 
zaman oyunda veya bir platformda saklamamalı ve verilerin 
satın alma sonrasında silineceğinden kesinlikle emin olmalısınız. 
Güvenlik açıkları, veri sızıntıları veya zayıf şifreler gibi çok düşük 
güvenlik önlemleri yüzünden değerli bilgiler çok hızlı şekilde yanlış 
ellere düşer. Bir oyun hesabının izinsiz kullanımı, genel olarak 
düşünüldüğünden daha yaygındır. Çocuğunuz bundan etkilenmişse 
en kısa sürede oyun sağlayıcısına başvurun.

Oyunların ederi hakkında farkındalık: İyi oyunların yazılması 
ve işletilmesi için para gerekir. Çocuğunuzla neyin iyi bir oyun 
oluşturduğunu ve bunun ederinin de onun verilerine veya cep 
harçlığına değip değmediğini tartışın. 

BAĞLANTI ÖNERİLERİ

webhelm – çevrimiçi yetkinlik
JFF Medya Eğitimi Enstitüsü, eğitim uzmanlarına ve ilgilenen 
yetişkinlere gençlerin İnternet kullanımı hakkında bilgiler 
sunmaktadır.
www.webhelm.de > Datenschutz

NRW Oyun Danışmanlığı
Burada aralarında yasal konuların ve veri korumanın da 
bulunduğu konular hakkında öneriler bulabilirsiniz.
www.spieleratgeber-nrw.de > rechtliche Aspekte > Datenschutz

klicksafe.de 
Sanal ortamda daha fazla güvenlik için AB hareketi, diğer konuların 
yanı sıra veri koruma konusunda da içerikler sunmaktadır.
www.klicksafe.de > Materialien > Datenschutz-Tipps für Eltern

Bilgisayar oyunları ve “Medya kültürü” konusunda daha 
fazla bilgiye www.games.jff.de adresinden ulaşabilirsiniz.

Bilgisayar oyunları ve “Oyun Oynama Hakkı” konusunda daha 
fazla bilgiye www.games.jff.de adresinden ulaşabilirsiniz.
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ÇOĞU GENÇ BU KONUDA NE DÜŞÜNÜYOR?

Arkadaş çevrelerindeki herkes bu oyunu oynamaktadır. 
Ayrıca internetten ücretsiz olarak da indirilebilmektedir. Bu 
oyunun oynamamanın hiçbir mantıklı ve anlamlı nedeni de 
bulunmamaktadır. Harçlığını oyunlara harcaman ebeveynlerin 
işine gelmez. Ama bedava oyunları oynamak da işlerine gelmiyor.   
Ebeveynlerin, kişisel verilerin paylaşılması nedeniyle bu tür 
oyunların oynanmaması gerektiği argümanı da çok zor kabul 
edilebilir bir şeydir. Sağlayıcıların isim ve doğum tarihini 
bilmesinden ne olacak ki? 

AİLELER İÇİN TİPİK BİR DURUM

Bir genç uzun zamandır ücretsiz bir akıllı telefon oyunu oynamaktadır. 
Bu oyunda bir çiftliğin kurulması söz konusudur. Her gün kendisine, 
oyuna birden fazla arkadaşını davet etmesi durumunda özel bir 
hediye alacağı ile ilgili teklifler gelmektedir. Birkaç gün sonra teklifi 
kabul eder, çünkü merakı ağır basmıştır. Hızlıca arkadaşlarının 
e-posta adresleri ve telefon numaraları paylaşılır. O andan itibaren 
artık onlar da devamlı olarak o uygulamanın reklamını almaya 
başlarlar. Çok geçmeden arkadaşları bu duruma kızmaya başlarlar. 
Ebeveynler kızlarının oyun sunucusuna, sonuçları hakkında 
düşünmeden kişisel verileri iletmesine kızmışlardır.

ÇOĞU EBEVEYN BU KONUDA NE DÜŞÜNÜYOR?

Genel olarak, dijital dünyamızdaki veri koruma konusu karmaşık 
ve anlaşılması zor görünmektedir. Sosyal medyada, kendi akıllı 
telefonunuzda, gerçek zamanlı aktarım servislerinde ve hatta 
oyunlarda: Sağlayıcılar, reklam ve diğer amaçlarla kullanmak 
için kullanıcılardan özenle veri toplarlar. Oyuncuların paylaştığı 
verilerden genelde ebeveynlerin haberi olmaz. Bu kadar çok 
platform ve hizmetin varlığı yüzünden bunların takibi neredeyse 
imkansızdır. Gençler gerek kendi kişisel bilgilerini gerekse 
arkadaşlarına ait kişisel bilgileri ifşa etmek konusunda genellikle 
çok saftır.

PEKİ KONU NE?

Veriler nasıl toplanmaktadır? Veriler oyun sağlayıcıları 
tarafından farklı şekillerde toplanmaktadır. Örneğin bir oyunun 
indirilmesi veya kurulması sırasında verilerin girilmesi veya 
kamera kullanımı gibi belli fonksiyonlara erişim izni verilmesi 
gerekmektedir. Ya da özellikle uygulamalarda, veriler oynama 
sırasında otomatik olarak toplanmaktadır: Yer bilgileri, bağlantı 
bilgileri veya kişiler ve telefon numaraları.

Verilerin değeri nedir? Günümüzde birçok ücretsiz bilgisayar 
oyunu (“free to play”) bulunmaktadır. Ancak bir oyunun gerçekte 
ücretsiz olarak sunulmayacağını herkes bilmelidir. Oyunların 
yazılması ve işletilmesi için para gerekir. Dolayısıyla oyunun 
kendisi ücretsiz olarak sunuluyorsa bu giderlerin başka şekilde 
karşılanması gerekir. Bu da örneğin kişisel verilerin toplanması 
ile gerçekleşir. Bu veriler daha sonra kişisel reklam için kullanılır 
veya başkalarına satılır.

Gençler veri korumasına neden fazla dikkat etmezler? 
Yetişkinlerin geleceğe dair daha fazla düşünmeleri nedeniyle 
ebeveynler açısından veri koruma konusu genellikle gençlere 
göre daha önemlidir. Gençler daha çok anı yaşar, yeni şeyler 
denemek, sınırları zorlamak ve kışkırtmak isterler. Bu da gelişim 
aşamasında normaldir. Gençlerle konu hakkında konuşurken 
genellikle şu cümleyi duyarsınız: “Saklayacak bir şeyim yok!” 
Oyunun şu anki yararları, olası uzun vadeli dezavantajlarını 
baskılamaktadır. Verilerle ne yapılabileceği ve kişinin kendisi için 
gizlenen risklerin farkında olan çok az kişi vardır.  

NE YAPILABİLİR?

Bilgi: Mümkünse, oyunu kurmadan önce oyunların gerektirdiği 
izinleri kontrol edin. Veri girmeye veya izin vermeye karar 
vermeden önce aşağıdaki sorular sorulmalıdır: 

	 Oyun izinlere veya verilere ne için ihtiyaç duyuyor?

	 Oyunu kullanabilmek için iletişim bilgilerinizi paylaşmak 	
	 gerçekten gerekli mi?

	 Toplanan veriler gerçekte ne için kullanılıyor?

Ancak bu sorulara yeterince cevap verilebiliyorsa bir oyunu 
kurmaya karar vermelisiniz. Özellikle akıllı telefon uygulamaları 
sıklıkla geniş kapsamlı izinler gerektirir.

Verilerin ekonomik kullanımı: Çocuğunuzla kişisel verilerin 
önemi hakkında mümkün olduğunca erken konuşun. Oyunların 
asla ücretsiz olmadığını ve oyun sağlayıcıların verilerle nasıl 
para kazanabileceğini açıklayın. Kişisel verilerin çok gevşek 
kullanımının diğer olası olumsuz sonuçlarını da gösterin.

Bilgisayar oyunları ve “Para” konusunda daha fazla bilgiye 
www.games.jff.de adresinden ulaşabilirsiniz.
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Bilgisayar oyunları ve “Para” konusunda daha fazla bilgiye 
www.games.jff.de adresinden ulaşabilirsiniz.
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kredi kartı verileri konusunda dikkatli olmalısınız ve bunları hiçbir 
zaman oyunda veya bir platformda saklamamalı ve verilerin 
satın alma sonrasında silineceğinden kesinlikle emin olmalısınız. 
Güvenlik açıkları, veri sızıntıları veya zayıf şifreler gibi çok düşük 
güvenlik önlemleri yüzünden değerli bilgiler çok hızlı şekilde yanlış 
ellere düşer. Bir oyun hesabının izinsiz kullanımı, genel olarak 
düşünüldüğünden daha yaygındır. Çocuğunuz bundan etkilenmişse 
en kısa sürede oyun sağlayıcısına başvurun.

Oyunların ederi hakkında farkındalık: İyi oyunların yazılması 
ve işletilmesi için para gerekir. Çocuğunuzla neyin iyi bir oyun 
oluşturduğunu ve bunun ederinin de onun verilerine veya cep 
harçlığına değip değmediğini tartışın. 

BAĞLANTI ÖNERİLERİ

webhelm – çevrimiçi yetkinlik
JFF Medya Eğitimi Enstitüsü, eğitim uzmanlarına ve ilgilenen 
yetişkinlere gençlerin İnternet kullanımı hakkında bilgiler 
sunmaktadır.
www.webhelm.de > Datenschutz

NRW Oyun Danışmanlığı
Burada aralarında yasal konuların ve veri korumanın da 
bulunduğu konular hakkında öneriler bulabilirsiniz.
www.spieleratgeber-nrw.de > rechtliche Aspekte > Datenschutz

klicksafe.de 
Sanal ortamda daha fazla güvenlik için AB hareketi, diğer konuların 
yanı sıra veri koruma konusunda da içerikler sunmaktadır.
www.klicksafe.de > Materialien > Datenschutz-Tipps für Eltern

Bilgisayar oyunları ve “Medya kültürü” konusunda daha 
fazla bilgiye www.games.jff.de adresinden ulaşabilirsiniz.

Bilgisayar oyunları ve “Oyun Oynama Hakkı” konusunda daha 
fazla bilgiye www.games.jff.de adresinden ulaşabilirsiniz.
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Bilgisayar oyunları konusundaki Game Life ebeveyn bilgilendirme 
broşürleri, JFF Medya Eğitimi Enstitüsü ve Parabol Medya 
Merkezi tarafından, Bavyera Eyaleti, Aile, İş ve Sosyal İşler Eyalet 
Bakanlığı'nın talimatı üzerine hazırlanmışlardır.
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