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AILELER iCiN TiPiK BIR DURUM

Bir geng uzun zamandir Ucretsiz bir akilli telefon oyunu oynamaktadir.
Bu oyunda bir ¢iftligin kurulmasi s6z konusudur. Her giin kendisine,
oyuna birden fazla arkadasini davet etmesi durumunda 6zel bir
hediye alacag ile ilgili teklifler gelmektedir. Birkag gtin sonra teklifi
kabul eder, clinkli meraki agir basmistir. Hizlica arkadaslarinin
e-posta adresleri ve telefon numaralari paylasilir. O andan itibaren
artik onlar da devamli olarak o uygulamanin reklamini almaya
baslarlar. Cok gegmeden arkadaslari bu duruma kizmaya baslarlar.
Ebeveynler kizlarinin oyun sunucusuna, sonuclari hakkinda
dislinmeden kisisel verileri iletmesine kizmislardir.

COGU EBEVEYN BU KONUDA NE DUSUNUYOR?

Genel olarak, dijital diinyamizdaki veri koruma konusu karmasik
ve anlasilmasi zor goriinmektedir. Sosyal medyada, kendi akilli
telefonunuzda, gercek zamanli aktarim servislerinde ve hatta
oyunlarda: Saglayicilar, reklam ve diger amaclarla kullanmak
icin kullanicilardan ¢zenle veri toplarlar. Oyuncularin paylastig
verilerden genelde ebeveynlerin haberi olmaz. Bu kadar cok
platform ve hizmetin varligl yiztinden bunlarin takibi neredeyse
imkansizdir. Gengler gerek kendi kisisel bilgilerini gerekse
arkadaslarina ait kisisel bilgileri ifsa etmek konusunda genellikle
cok saftir.



COGU GENC BU KONUDA NE DUSUNUYOR?

Arkadas cgevrelerindeki herkes bu oyunu oynamaktadir.

Ayrica internetten Ucretsiz olarak da indirilebilmektedir. Bu
oyunun oynamamanin higbir mantikli ve anlamli nedeni de
bulunmamaktadir. Hargligini oyunlara harcaman ebeveynlerin
isine gelmez. Ama bedava oyunlari oynamak da islerine gelmiyor.
Ebeveynlerin, kisisel verilerin paylasilmasi nedeniyle bu tir
oyunlarin oynanmamasi gerektigi argimani da cok zor kabul
edilebilir bir seydir. Saglayicilarin isim ve dogum tarihini
bilmesinden ne olacak ki?

Bilgisayar oyunlari ve “Para” konusunda daha fazla bilgiye
www.games.jff.de adresinden ulasabilirsiniz.



PEKI KONU NE?

Veriler nasil toplanmaktadir? Veriler oyun saglayicilari
tarafindan farkli sekillerde toplanmaktadir. Ornegin bir oyunun
indirilmesi veya kurulmasi sirasinda verilerin girilmesi veya
kamera kullanimi gibi belli fonksiyonlara erisim izni verilmesi
gerekmektedir. Ya da 6zellikle uygulamalarda, veriler oynama
sirasinda otomatik olarak toplanmaktadir: Yer bilgileri, baglanti
bilgileri veya kisiler ve telefon numaralari.

Verilerin degeri nedir? Glinimuzde bircok Ucretsiz bilgisayar
oyunu (“free to play”) bulunmaktadir. Ancak bir oyunun gercekte
lcretsiz olarak sunulmayacagini herkes bilmelidir. Oyunlarin
yazilmasi ve isletilmesi igin para gerekir. Dolayislyla oyunun
kendisi Ucretsiz olarak sunuluyorsa bu giderlerin baska sekilde
karsilanmasi gerekir. Bu da 6rnegin kisisel verilerin toplanmasi
ile gerceklesir. Bu veriler daha sonra kisisel reklam igin kullanilir
veya baskalarina satilir.

Gencler veri korumasina neden fazla dikkat etmezler?
Yetiskinlerin gelecege dair daha fazla distinmeleri nedeniyle
ebeveynler acisindan veri koruma konusu genellikle genclere
gore daha 6nemlidir. Gengler daha ¢ok ani yasar, yeni seyler
denemek, sinirlari zorlamak ve kiskirtmak isterler. Bu da gelisim
asamasinda normaldir. Genclerle konu hakkinda konusurken
genellikle su ciimleyi duyarsiniz: “Saklayacak bir seyim yok!”
Oyunun su anki yararlari, olasi uzun vadeli dezavantajlarini
baskilamaktadir. Verilerle ne yapilabilecegi ve kisinin kendisi igin
gizlenen risklerin farkinda olan ¢ok az kisi vardir.



NE YAPILABIiLiR?

Bilgi: Mimkiinse, oyunu kurmadan once oyunlarin gerektirdigi
izinleri kontrol edin. Veri girmeye veya izin vermeye karar
vermeden once asagidaki sorular sorulmalidir:

P Oyun izinlere veya verilere ne icin ihtiyac duyuyor?

P Oyunu kullanabilmek igin iletisim bilgilerinizi paylagmak
gercekten gerekli mi?

P Toplanan veriler gercekte ne igin kullaniliyor?

Ancak bu sorulara yeterince cevap verilebiliyorsa bir oyunu
kurmaya karar vermelisiniz. Ozellikle akilli telefon uygulamalari
siklikla genis kapsamli izinler gerektirir.

Verilerin ekonomik kullanimi: Cocugunuzla kisisel verilerin
onemi hakkinda miimkin oldugunca erken konusun. Oyunlarin
asla tcretsiz olmadigini ve oyun saglayicilarin verilerle nasil
para kazanabilecegini agiklayin. Kisisel verilerin cok gevsek
kullaniminin diger olasi olumsuz sonuglarini da gosterin.



Para konusunda dzellikle dikkatli olun! Ozellikle hesap ve

kredi karti verileri konusunda dikkatli olmalisiniz ve bunlari higbir
zaman oyunda veya bir platformda saklamamali ve verilerin

satin alma sonrasinda silineceginden kesinlikle emin olmalisiniz.
Glvenlik agiklari, veri sizintilari veya zayif sifreler gibi cok disik
guvenlik onlemleri ytzinden degerli bilgiler cok hizli sekilde yanlis
ellere diser. Bir oyun hesabinin izinsiz kullanimi, genel olarak
disinildiginden daha yaygindir. Cocugunuz bundan etkilenmisse
en kisa slirede oyun saglayicisina bagvurun.

Oyunlarin ederi hakkinda farkindalik: Iyi oyunlarin yazilmasi
ve isletilmesiicin para gerekir. Cocugunuzla neyin iyi bir oyun
olusturdugunu ve bunun ederinin de onun verilerine veya cep
harcligina degip degmedigini tartisin.
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Bilgisayar oyunlari ve “Medya kiiltiirii” konusunda daha
fazla bilgiye www.games.jff.de adresinden ulasabilirsiniz.
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DiGER KONULAR HAKKINDAKi BROSURLER

Bana nickini sdyle, sana kim oldugunu soyleyeyim!
Bilgisayar oyunlart ve veri konusu

Para Para Para!
Bilgisayar oyunlart ve para konusu

Oyuncu kizlar ve oyuncu delikanlilar
Bilgisayar oyunlart ve cinsiyet konusu

Tam alninin ortasindan!
Bilgisayar oyunlart ve siddet konusu

Kurban sensin!
Bilgisayar oyunlart ve iletisim riskleri

Oyun caginin yildizlari

Bilgisayar oyunlart ve medya kiiltdir(i
Hadi oynayalim!

Bilgisayar oyunlart ve oynama hakki

Kapat sunu artik!
Bilgisayar oyunlart ve zaman konusu

games.jff.de adresinden iicretsiz indirilebilir.
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